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1. Общие положения 

1.1. Политика АО «ТМХ-Локомотивы» в отношении обработки персональных данных 
(далее – Политика) устанавливает цели, общий порядок, условия и правила обработки 
персональных данных, и определяет основные меры по обеспечению их безопасности 
в АО «ТМХ-Локомотивы» (далее – Общество или Оператор). 

1.2. Настоящая Политика определяет порядок обработки персональных данных и меры 
по обеспечению их безопасности в Обществе с целью защиты прав и свобод человека 
и гражданина при обработке его персональных данных, в том числе защиты прав 
на неприкосновенность частной жизни, личную и семейную тайну. 

1.3. Критерием достижения цели является соответствие условий обработки 
персональных данных Общества требованиям законодательства Российской Федерации. 

1.4. Основными задачами Общества, для поддержания деловой репутации 
и обеспечения выполнения норм законодательства Российской Федерации по вопросам 
обработки персональных данных, являются обеспечение конфиденциальности 
и безопасности обработки персональных данных. 

1.5. Настоящая Политика регулирует взаимодействие Оператора и субъектов 
персональных данных, является общедоступной и к ней обеспечен доступ по средствам 
информационно-телекоммуникационной сети. 

1.6. Поскольку к настоящей Политике в соответствии с пунктом 2 статьи 18.1 
Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» необходимо 
обеспечить неограниченный доступ, в ней не публикуется детальная информация о принятых 
мерах по защите персональных данных в Обществе, а также иная информация, использование 
которой неограниченным кругом лиц может нанести ущерб Обществу или субъектам 
персональных данных. 

 



  

 
 

 

2. Нормативные ссылки и документы 

Правовым основанием обработки персональных данных в Обществе является 
совокупность правовых актов, во исполнение которых и в соответствии с которыми Оператор 
осуществляет обработку персональных данных: 

– статьи 23, 24 Конституции Российской Федерации; 
– статьи 86 - 90 Трудового кодекса Российской Федерации; 
– федеральные законы и принятые на их основе нормативные правовые акты Российской 

Федерации, регулирующие отношения, связанные с деятельностью Оператора; 
– уставные документы Оператора; 
– договора с контрагентами и представителями контрагента; 
– локальные нормативные акты Оператора, разрабатываемые в соответствии 

с требованиями нормативных правовых актов Российской Федерации 
и организационно-распорядительных документов Роскомнадзора, ФСТЭК России и ФСБ России; 

– согласие на обработку персональных данных (в случаях, прямо не предусмотренных 
законодательством Российской Федерации, но соответствующих полномочиям Оператора). 

  

http://internet.garant.ru/document/redirect/10103000/0
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3. Термины, определения и сокращения 

Автоматизированная 
обработка персональных 
данных 

Обработка персональных данных с помощью средств 
вычислительной техники 

Блокирование 
персональных данных 

Временное прекращение обработки персональных данных 
(за исключением случаев, если обработка необходима для 
уточнения персональных данных) 

Безопасность 
информации (БИ) 

Состояние защищенности информации, характеризуемое 
способностью персонала, технических средств  
и информационных технологий обеспечивать 
конфиденциальность, то есть сохранение в тайне 
от субъектов, не имеющих полномочий на ознакомление 
с ней, целостность и доступность информации при ее 
обработке техническими средствами 

Доступ к персональным 
данным (доступ) 

Ознакомление с персональными данными, их обработка, 
в частности, копирование, модификация или уничтожение 

Доступность информации Состояние информации, характеризуемое способностью 
автоматизированной системы обеспечивать 
беспрепятственный доступ к информации субъектов, 
имеющих на это полномочия 

Защита персональных 
данных 

Деятельность по предотвращению утечки персональных 
данных, несанкционированных и непреднамеренных 
воздействий на них, то есть процесс, направленный 
на достижение информационной безопасности 

Информация Сведения (сообщения, данные) независимо от формы 
их представления 

Информационная 
система (ИС) 

Совокупность содержащейся в базах данных информации и 
обеспечивающих ее обработку информационных 
технологий и технических средств 

Информационная 
система персональных 
данных (ИСПДн) 

Совокупность содержащихся в базах данных персональных 
данных и обеспечивающих их обработку информационных 
технологий и технических средств 

Локальный нормативный 
акт (ЛНА) 

Локальный нормативный акт, содержащий нормы 
трудового права, регулирующий трудовые отношения 
и условия труда, характеризующие систему управления 
трудом в целом, для всех работников организации без 
исключения 

Локальный нормативный 
документ (ЛНД) 

Локальный нормативный документ, устанавливающий 
правила, принципы и характеристики, касающиеся 
различных видов деятельности или их результатов 

Обезличивание 
персональных данных 

Действия, в результате которых невозможно определить 
без использования дополнительной информации 
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принадлежность персональных данных конкретному 
субъекту персональных данных 

Обработка персональных 
данных 

Любое действие (операция) или совокупность действий 
(операций), совершаемых с использованием средств 
автоматизации или без использования таких средств с 
персональными данными, включая сбор, запись, 
систематизацию, накопление, хранение, уточнение 
(обновление, изменение), извлечение, использование, 
передачу (распространение, предоставление, доступ), 
обезличивание, блокирование, удаление, уничтожение 
персональных данных 

Оператор Государственный орган, муниципальный орган, 
юридическое или физическое лицо, самостоятельно или 
совместно с другими лицами организующие и (или) 
осуществляющие обработку персональных данных, 
а также определяющие цели обработки персональных 
данных, состав персональных данных, подлежащих 
обработке, действия (операции), совершаемые 
с персональными данными 

Организационно-
распорядительный 
документ (ОРД) 

Комплекс взаимоувязанных документов, 
регламентирующих структуру, задачи и функции Общества, 
организацию его работы. ОРД относятся к внутренним 
документам Общества. Правом подписи ОРД обладает 
генеральный директор Общества и заместители 
генерального директора Общества в соответствии со своими 
полномочиями, определенными в установленном порядке 
(в соответствующем ОРД, должностной инструкции или 
доверенности) 

Персональные данные 
(ПДн) 

Любая информация, относящаяся к прямо или косвенно 
определенному, или определяемому физическому лицу 
(субъекту персональных данных) 

Пользователь 
информационной 
системы персональных 
данных 

Лицо, участвующее в функционировании информационной 
системы персональных данных или использующее 
результаты ее функционирования 

Предоставление 
персональных данных 

Действия, направленные на раскрытие персональных 
данных определенному лицу или определенному кругу лиц 

Работник Общества Физическое лицо, вступившее в трудовые либо гражданско-
правовые отношения с Обществом 

Распространение 
персональных данных 

Действия, направленные на раскрытие персональных 
данных неопределенному кругу лиц (передача 
персональных данных) или на ознакомление 
с персональными данными неограниченного круга лиц, 
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в том числе обнародование персональных данных 
в средствах массовой информации, размещение 
в информационно-телекоммуникационных сетях или 
предоставление доступа к персональным данным каким-
либо иным способом 

Трансграничная передача 
персональных данных 

Передача персональных данных на территорию 
иностранного государства органу власти иностранного 
государства, иностранному физическому или иностранному 
юридическому лицу 

Уничтожение 
персональных данных 

Действия, в результате которых невозможно восстановить 
содержание персональных данных в информационной 
системе персональных данных и (или) в результате которых 
уничтожаются материальные носители персональных 
данных 

4. Права и обязанности оператора и субъектов персональных данных 

4.1. Оператор персональных данных в праве: 
– самостоятельно определять состав и перечень мер, необходимых 

и достаточных для обеспечения обработки и защиты персональных данных, предусмотренных 
законодательством Российской Федерации, руководящими документами Минцифры России, 
Роскомнадзора, ФСТЭК России и ФСБ России, а также организационно-распорядительными 
документами Общества, которые регламентируют вопросы по обработке и защите 
персональных данных; 

– предоставлять персональные данные субъектов третьим лицам, если это 
предусмотрено действующим законодательством (налоговые, правоохранительные органы 
и др.); 

– отказывать в предоставлении персональных данных в случаях, предусмотренных 
законодательством; 

– использовать персональные данные субъекта без его согласия в случаях, 
предусмотренных законодательством; 

– отстаивать свои интересы в суде. 

4.2. Оператор персональных данных обязан: 
– выполнять требования законодательства Российской Федерации по вопросам 

обработки и защиты персональных данных; 
– принимать правовые, организационные и технические меры для защиты персональных 

данных, в том числе обрабатываемых в информационных системах, от неправомерного или 
случайного доступа, уничтожения, изменения, блокирования, копирования, распространения, 
а также от иных неправомерных действий; 

– обеспечить каждому субъекту персональных данных возможность ознакомления с 
документами и материалами, содержащими их персональные данные, если иное не 
предусмотрено законом; 

– вносить необходимые изменения, уничтожать или блокировать персональные данные 
в случае предоставления субъектом неполных, устаревших, недостоверных или незаконно 
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полученных персональных данных, а также уведомить о своих действиях субъекта персональных 
данных; 

– отвечать на обращения и запросы субъектов персональных данных и их законных 
представителей в соответствии с требованиями законодательства Российской Федерации по 
вопросам обработки персональных данных; 

– предоставлять по запросу в уполномоченный орган по защите прав субъектов 
персональных данных (Федеральную службу по надзору в сфере связи, информационных 
технологий и массовых коммуникаций (Роскомнадзор)) запрашиваемые сведения; 

– обеспечивать контроль за обработкой обращений и запросов субъектов персональных 
данных или их представителей по фактам нарушений законодательства в области персональных 
данных, допущенных работниками Общества. 

4.3. Субъекты персональных данных имеют право: 
– доступа к своим персональным данным, включая право на получение копии записи, 

содержащей их ПДн; 
– получать полную информацию, касающуюся обработки в Обществе своих персональных 

данных, за исключением случаев, предусмотренных законодательством Российской Федерации; 
– отзывать согласие на обработку своих персональных данных; 
– требовать уточнения, уничтожения своих персональных данных в случае, если 

персональные данные являются неполными, устаревшими, неточными, незаконно 
полученными или не являются необходимыми для заявленной цели обработки; 

– требовать извещения всех лиц, которым ранее были сообщены его неверные или 
неполные персональные данные, обо всех произведенных в них изменениях; 

– обжаловать действия или бездействие Общества при обработке его персональных 
данных в соответствии с законодательством Российской Федерации; 

– реализовывать иные права, предусмотренные законодательством Российской 
Федерации в рамках обеспечения защиты его персональных данных. 

4.4. Право субъектов персональных данных на доступ к своим ПДн может быть 
ограничено в следующих случаях: 

– обработка персональных данных осуществляется в соответствии с законодательством 
Российской Федерации о противодействии легализации (отмыванию) доходов, полученных 
преступным путем, и финансированию терроризма; 

– доступ субъекта персональных данных к его ПДн нарушает права и законные интересы 
третьих лиц. 

4.5. Субъект персональных данных обязан: 
– передавать достоверные, необходимые для достижения целей обработки, 

персональные данные, а также подтверждать достоверность персональных данных 
предъявлением оригиналов документов; 

– в случае изменения персональных данных, необходимых для достижения целей 
обработки, сообщить Обществу уточненные персональные данные и подтвердить изменения 
оригиналами документов; 

– выполнять требования законодательства Российской Федерации по вопросам 
обработки и защиты персональных данных. 
  

consultantplus://offline/ref=DBD0A5C4B49BA06B0665E66DADC8B4A89D28F302517499E7AEABE55FD383E1BF8E5E4DBAED1F6E0F255510F3CCD3F73648ECC3840FD7AEC7S0E8H
consultantplus://offline/ref=DBD0A5C4B49BA06B0665E66DADC8B4A89D28F302517499E7AEABE55FD383E1BF8E5E4DBAED1F6E0F255510F3CCD3F73648ECC3840FD7AEC7S0E8H
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5. Цели сбора и обработки персональных данных 

5.1. Сбор и обработка персональных данных должна ограничивается достижением 
конкретных, заранее определенных и законных целей. Не допускается использование 
персональных данных субъектов Оператором, несовместимых с целями сбора и обработки 
персональных данных. 

5.2. Цели сбора и обработки персональных данных определяются на основе анализа 
нормативных правовых актов Российской Федерации и локальных нормативных документов, 
регламентирующих деятельность Оператора, фактически осуществляемой деятельности 
Оператором, а также деятельности, которая предусмотрена учредительными документами и 
конкретных бизнес-процессов Общества в отношении определенных категорий субъектов 
персональных данных. 

5.3. Сбор и обработка персональных данных Оператором осуществляется 
в целях: 

– обеспечения соблюдения законов Российской Федерации, заключения и исполнения 
обязательств по трудовым и гражданско-правовым договорам; 

– организации кадрового учета, содействие работникам в обучении и продвижении 
по службе, пользовании льготами; 

– исполнения требований налогового законодательства по вопросам исчисления 
и уплаты налога на доходы физических лиц, взносов во внебюджетные фонды 
и страховых взносов во внебюджетные фонды, пенсионного законодательства 
при формировании и передаче в Пенсионный фонд России персонифицированных данных 
о каждом получателе доходов, которые учитываются при начислении взносов на обязательное 
пенсионное страхование; 

– заполнения первичной статистической документации в соответствии с трудовым, 
налоговым законодательством и иными федеральными законами; 

– подбора кандидатов на вакантные должности; 
– выполнения договорных обязательств с контрагентами и представителями контрагента. 

6. Объем и категории обрабатываемых персональных данных, категории субъектов 
персональных данных 

6.1. Содержание и объем обрабатываемых в Обществе персональных данных должен 
соответствовать заявленным целям обработки, избыточность обрабатываемых данных 
не допускается. 

6.2. К категориям субъектов персональных данных в Обществе отнесены: 
– работники; 
– соискатели на вакантные должности; 
– родственники работников; 
– бывшие (уволенные) работники; 
– контрагенты (физические лица); 
– представители контрагентов (юридические лица); 
– посетители Общества. 

https://internet.garant.ru/#/document/12125268/entry/5
https://internet.garant.ru/#/document/10900200/entry/1
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6.3. Обработка персональных данных указанных категорий субъектов осуществляется в 
объеме перечня категорий персональных данных, регламентированного данной Политикой и 
локально-нормативными документами Общества. 

6.4. В рамках реализации трудовых отношений Оператором в отношении таких категорий 
субъектов как: работники, соискатели на вакантные должности, родственники работников, 
бывшие (уволенные) работники, осуществляется обработка категории иных персональных 
данных: 

– фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в 
случае их изменения); 

– пол, возраст; 
– дата и место рождения; 
– паспортные данные (серия, номер, дата выдачи, наименование органа, выдавшего 

документ); 
– реквизиты документа, удостоверяющего личность; 
– идентификационный номер налогоплательщика (ИНН), дата постановки его на учет, 

реквизиты свидетельства постановки на учет в налоговом органе; 
– данные документа, подтверждающего регистрацию в системе индивидуального 

(персонифицированного) учета (СНИЛС); 
– отношение к воинской обязанности и сведения о воинском учете; 
– данные документов об образовании, квалификации, профессии, профессиональной 

подготовке, сведения о повышении квалификации, специальных знаниях; 
– адрес места регистрации, места пребывания и адрес фактического проживания, номер 

телефона (домашний, мобильный), адрес личной электронной почты; 
– сведения о семейном положении и составе семьи (степень родства, Ф.И.О. 

родственников, год рождения (ближайшие родственники)); 
– сведения о доходах, реквизиты банковских счетов для перечисления заработной платы 

и пособий; 
– сведения о социальных льготах и гарантиях, на которые субъект персональных данных 

имеет право в соответствии с законодательством; 
– данные трудового договора: информация о приеме, переводе, заработной плате, 

премировании, поощрениях и взысканиях, увольнении и иных событиях, относящихся к 
трудовой деятельности; 

– сведения о занимаемой должности, место работы, номер телефона (рабочий), адрес 
электронной почты (рабочий); 

– характеристики и рекомендации с предыдущих мест работы, сведения 
о деловых и иных личных качествах, носящих оценочный характер; 

– сведения о членстве в профессиональных объединениях, личная фотография. 

6.5. В отношении категории субъектов, таких как контрагенты и представители 
контрагентов, Оператором осуществляет обработку категории иных персональных данных, 
которые должны быть получены в рамках заключения гражданско-правовых договоров, 
стороной которого является субъект персональных данных, и использования данных ПДн 
Оператором исключительно для исполнения указанных договоров: 

– фамилия, имя, отчество; 
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– паспортные данные (серия, номер, дата выдачи, наименование органа, выдавшего 
документ); 

– дата рождения; 
– место жительства; 
– должность (для представителя контрагента); 
– номера телефонов (домашний, мобильный, рабочий), адрес электронной почты; 
– место работы (для представителя контрагента); 
– идентификационный номер налогоплательщика (ИНН) или основной государственный 

регистрационный номер (ОГРН); 
– документ, подтверждающий регистрацию в системе индивидуального 

(персонифицированного) учета, в том числе в форме электронного документа; 
– реквизиты банковского счета. 

6.6. В отношении посетителей Общества имеется необходимость обработки следующих 
категорий персональных данных: 

– фамилия, имя, отчество; 
– место работы; 
– должность. 

6.7. Обработка категорий персональных данных, таких как общедоступные, 
специальные и биометрические, допускается в Обществе при наличии законных оснований их 
применимости и письменного согласия субъекта персональных данных на обработку своих 
персональных данных. 
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7. Порядок и условия обработки персональных данных 

7.1. Оператор осуществляет обработку персональных данных, с использованием средств 
автоматизации или без использования таких средств, которая включает в себя сбор, запись, 
систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, 
использование, передачу (распространение, предоставление, доступ), обезличивание, 
блокирование, удаление, уничтожение персональных данных. 

7.2. Обработка персональных данных производится Оператором на основе соблюдения 
следующих принципов: 

– законности целей и способов обработки персональных данных; 
– соответствия целей обработки персональных данных целям, заранее определенным и 

заявленным при сборе персональных данных; 
– соответствия объема и характера обрабатываемых персональных данных, способов 

обработки персональных данных целям обработки персональных данных; 
– достоверности персональных данных, их достаточности для целей обработки, 

недопустимости обработки персональных данных, избыточных по отношению к целям, 
заявленным при сборе персональных данных; 

– недопустимости объединения созданных для несовместимых между собой целей баз 
данных, содержащих персональные данные; 

– хранения персональных данных в форме, позволяющей определить субъекта 
персональных данных, не дольше, чем этого требуют цели их обработки; 

– уничтожения по достижении целей обработки персональных данных или в случае 
утраты необходимости в их достижении; 

– обработка персональных данных субъекта только с его письменного согласия. 
Отказ субъекта персональных данных о предоставления согласия на обработку его 

персональных данных влечет за собой невозможность достижения целей обработки. 

7.3. Оператор, а также работники Общества, получившие доступ к персональным 
данным, обязаны соблюдать конфиденциальность персональных данных и не распространять их 
без согласия субъекта персональных данных, если иное не предусмотрено федеральным 
законом. 

7.4. Оператор вправе поручить обработку персональных данных другому лицу 
на основании заключаемого с этим лицом договора, в том числе государственного или 
муниципального контракта. В договоре поручении на обработку персональных данных, в том 
числе с третьими лицами, находящимися за пределами Российской Федерации (трансграничная 
передача), необходимо указывать: 

– конкретное наименование и местонахождение соответствующих третьих лиц; 
– цели осуществляемой (трансграничной) передачи; 
– объем передаваемых персональных данных; 
– перечень действий по их обработке; 
– способы и иные условия обработки, включая требования к защите обрабатываемых 

персональных данных. 

7.5. В ходе своей деятельности Оператор предоставляет и (или) поручает обработку 
персональных данных другому лицу с согласия субъекта персональных данных, если иное 
не предусмотрено федеральным законом. При этом обязательным условием предоставления 

https://www.consultant.ru/document/cons_doc_LAW_61801/a15bab6050028753706f22c32fe60627a7be79f9/
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и (или) поручения обработки персональных данных другому лицу является обязанность сторон 
по соблюдению конфиденциальности и обеспечению безопасности персональных данных при 
их обработке. Лицо, осуществляющее обработку персональных данных по поручению 
оператора, обязано соблюдать принципы и правила обработки персональных данных, 
предусмотренные Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных». 

7.6. Кроме того, оператор вправе передавать персональные данные органам дознания 
и следствия, иным уполномоченным органам по основаниям, предусмотренным действующим 
законодательством Российской Федерации. 

7.7. Оператор обязан прекратить обработку персональных данных или обеспечить 
прекращение обработки персональных данных лицом, действующим по поручению оператора 
в случае: 

– выявления неправомерной обработки персональных данных, осуществляемой 
оператором или лицом, действующим по поручению оператора, в срок, 
не превышающий 3 рабочих дней с даты этого выявления; 

– истечения срока действия или отзыва субъектом персональных данных согласия 
на обработку его персональных данных; 

– достижения цели обработки персональных данных. 

7.8. Хранение персональных данных должно осуществляться в форме, позволяющей 
определить субъекта персональных данных, не дольше, чем этого требуют цели обработки 
персональных данных, если срок хранения персональных данных 
не установлен федеральным законом, договором, стороной которого, является субъект 
персональных данных. При осуществлении хранения персональных данных оператор 
персональных данных обязан использовать базы данных, находящиеся на территории 
Российской Федерации, в соответствии с пунктом 5 статьи 18 Федерального закона от 27.07.2006 
№ 152-ФЗ «О персональных данных». 

7.9. В Обществе персональные данные субъектов могут быть получены, 
обрабатываться и передаваться на хранение, как на бумажных носителях, так и в электронном 
виде: 

– ПДн субъектов, зафиксированные на бумажных носителях, хранятся в запираемых 
металлических шкафах, либо в специально определенных запираемых кабинетах; 

– ПДн субъектов, обрабатываемые с использованием средств автоматизации, хранятся 
в локальной вычислительной сети Оператора. 

7.10. Персональные данные субъектов при их обработке, осуществляемой без 
использования средств автоматизации, должны обособляться от иной информации, в частности, 
путем фиксации их на отдельных материальных носителях персональных данных (далее - 
материальные носители), в специальных разделах или на полях форм (бланков). При фиксации 
персональных данных на материальных носителях не допускается фиксация на одном 
материальном носителе персональных данных, цели обработки которых заведомо 
не совместимы. Для обработки различных категорий персональных данных, осуществляемой без 
использования средств автоматизации, для каждой категории персональных данных должен 
использоваться отдельный материальный носитель. 

https://internet.garant.ru/#/document/12148567/entry/0
https://internet.garant.ru/#/document/12148567/entry/41815
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7.11. Сроки хранения материальных носителей ПДн регламентируются Федеральным 
законом Российской Федерации от 22.10.2004 № 125-ФЗ «Об архивном деле в Российской 
Федерации», по которому Общество обязана обеспечивать сохранность архивных документов, 
в том числе документов по личному составу, в течение сроков их хранения, установленных 
федеральными законами, иными нормативными правовыми актами Российской Федерации, 
а также перечнями документов, предусмотренных пунктом 1 статьи 23 данного Федерального 
закона. 

7.12. Оператор при обработке персональных данных должен проводить необходимые 
меры или обеспечивать их принятие для защиты персональных данных от неправомерного или 
случайного доступа к ним, уничтожения, изменения, блокирования, копирования, 
предоставления, распространения персональных данных, а также от иных неправомерных 
действий в отношении персональных данных. 
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8. Обеспечение защиты персональных данных 

8.1. С целью обеспечения защиты персональных данных в Обществе проводятся 
необходимые и достаточные правовые, организационные и технические мероприятия 
по обеспечению безопасности персональных данных. 

8.2. В состав мер по обеспечению безопасности персональных данных, реализуемых 
в рамках системы защиты персональных данных в Обществе с учетом актуальных угроз 
безопасности персональных данных и применяемых информационных технологий, входят: 

– принятие организационно-распорядительных и локальных нормативных документов 
Общества в области обработки и защиты ПДн; 

– организация пропускного режима на территорию Общества, охраны помещений 
с техническими средствами обработки персональных данных; 

– назначение лица, ответственного за организацию обработки ПДн в Обществе; 
– назначение должностных лиц, ответственных за защиту персональных данных; 
– получение согласий субъектов персональных данных на обработку их ПДн, 

за исключением случаев, предусмотренных законодательством Российской Федерации; 
– ограничение состава лиц, имеющих доступ к персональным данным; 
– ознакомление работников с требованиями федерального законодательства 

и нормативных документов Общества по обработке и защите персональных данных; 
– организация учета, хранения материальных носителей ПДн с соблюдением условий, 

обеспечивающих сохранность персональных данных и носителя, а также исключающих 
несанкционированный доступ к ним; 

– определение угроз безопасности персональных данных при их обработке, 
формирование на их основе моделей угроз; 

– разработка, внедрение и модификация системы защиты персональных данных; 
– установление запрета на передачу ПДн по открытым каналам связи, вычислительным 

сетям вне пределов контролируемой зоны, в том числе сети «Интернет» без применения 
установленных в Обществе мер по обеспечению безопасности ПДн; 

– разграничение доступа пользователей к информационным ресурсам и программно-
аппаратным средствам обработки и защиты информации; 

– применение необходимых для обеспечения безопасности персональных данных 
средств защиты информации, в том числе криптографических средств; 

– порядок действий при обнаружении и реагировании на инциденты в отношении ИСПДн; 
– обеспечение восстановления персональных данных, уничтоженных или 

модифицированных вследствие несанкционированного доступа к ним; 
– обеспечение контроля за принимаемыми мерами по обеспечению безопасности 

персональных данных и уровня защищенности информационных систем персональных данных. 

8.3. Обработка, хранение и обеспечение конфиденциальности и безопасности 
персональных данных осуществляется в соответствии с действующим законодательством 
Российской Федерации в сфере защиты персональных данных, а также организационно-
распорядительными документами регуляторов и локальными нормативными документами 
Общества, регламентирующими организацию системы защиты информации ПДн. 
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9. Актуализация, исправление, удаление и уничтожение персональных данных, ответы 
на запросы субъектов на доступ к персональным данным 

9.1. В порядке, предусмотренном статьей 14 Федерального закона от 27.07.2006 
№ 152-ФЗ «О персональных данных», Оператор обязан сообщать субъекту персональных данных 
или его представителю информацию о наличии персональных данных, относящихся 
к соответствующему субъекту персональных данных, а также предоставить возможность 
ознакомления с этими персональными данными при обращении субъекта персональных данных 
или его представителя либо в течение 30 дней с даты получения запроса субъекта персональных 
данных или его представителя. 

9.2. Оператор обязан предоставлять безвозмездно субъекту персональных данных или 
его представителю возможность ознакомления с персональными данными, относящимися 
к этому субъекту персональных данных. 

9.3. В срок, не превышающий 7 рабочих дней со дня предоставления субъектом 
персональных данных или его представителем сведений, подтверждающих, что персональные 
данные являются неполными, неточными или неактуальными, оператор обязан внести в них 
необходимые изменения. 

Оператор обязан уведомить субъекта персональных данных или его представителя 
о внесенных изменениях и предпринятых мерах, а также принять разумные меры для 
уведомления третьих лиц, которым персональные данные этого субъекта были переданы. 

9.4. Обрабатываемые персональные данные подлежат уничтожению либо 
обезличиванию по достижении целей обработки или в случае утраты необходимости 
в достижении этих целей, если иное не предусмотрено федеральным законом. 

В срок, не превышающий 7 рабочих дней со дня предоставления субъектом персональных 
данных или его представителем сведений, подтверждающих, что персональные данные 
являются незаконно полученными или не являются необходимыми для заявленной цели 
обработки, оператор обязан уничтожить такие персональные данные. 

Уничтожение персональных данных или обеспечение их уничтожения (если обработка 
персональных данных осуществляется другим лицом, действующим 
по поручению оператора) должно осуществляться в срок, не превышающий 30 дней 
с даты достижения цели обработки персональных данных. 

В случае отсутствия возможности уничтожения персональных данных в течение 
указанного срока Оператор осуществляет блокирование таких персональных данных или 
обеспечивает их блокирование (если обработка персональных данных осуществляется другим 
лицом, действующим по поручению оператора) и обеспечивает уничтожение персональных 
данных в срок не более чем 6 месяцев, если иной срок не установлен федеральными законами. 

9.5. Порядок реагирования на запросы (обращения) субъектов персональных данных 
и их представителей, уполномоченных органов по поводу неточности персональных данных, 
неправомерности их обработки, отзыва согласия и доступа субъекта персональных данных 
к своим данным, регламентирован локальным нормативным документом Общества по порядку 
рассмотрения запросов субъектов персональных данных или их представителей 
и Роскомнадзора. В соответствии с указанным ЛНД и Перечнем документов и сводом типовых 
форм, регламентирующих организацию обработки персональных данных, в Обществе 
установлены соответствующие формы запросов (обращений).  

https://internet.garant.ru/#/document/12148567/entry/14
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10. Заключительные положения 

10.1. Иные права и обязанности Общества, как Оператора персональных данных, 
определяются законодательством Российской Федерации в области персональных данных. 

10.2. Работники Общества, виновные в нарушении норм, регулирующих обработку 
и защиту персональных данных, несут материальную, дисциплинарную, административную, 
гражданско-правовую или уголовную ответственность в установленном федеральным 
законодательством порядке. 

10.3. Контроль исполнения требований настоящей Политики осуществляется 
ответственным за организацию обработки персональных данных Общества. 

10.4. Настоящая Политика подлежит изменению, дополнению в случае появления новых 
законодательных актов Российской Федерации и (или) организационно-распорядительных 
документов регуляторов по обработке и защите персональных данных, но не реже одного раза 
в пять лет. 

 
____________________ 


